 LECCION 2 :COMO COMENZAR A USAR EL SOFTICE

Que es el SOFTICE exactamente?

El softice es exactamente un debugger o sea es una herramienta que usan los programadores para DEPURAR de errores sus programas, (DEBERIAN A VECES USARLO MAS Y DEPURARLOS BIEN), pero bueno, a nosotros los crackers nos sirve para DEPURAR los programas  de las protecciones.

CUALQUIER PROGRAMA SE PUEDE CRACKEAR CON SOFTICE?

Cualquier programa puede ser destripado con softice, aunque hay ciertos programas que vienen con protecciones antisoftice, de cualquier manera esas protecciones generalmente pueden ser fácilmente evitadas utilizando el programita FROGSICE que les hice bajar entre las herramientas, al haber ejecutado el FROGSICE y estar este en la BARRA DE TAREAS activado, el softice es casi indetectable.

Después el softice nos da la posibilidad de ver el programa funcionando y hacer pruebas y muchas cosas mas, queda en al habilidad del cracker y también en la dificultad de la protección la posibilidad de crackearlo o no.

HAY PROGRAMAS INCRACKEABLES?

Hay ciertos programas que son demostraciones que no traen todas las opciones , o sea que funcionan parcialmente, si en la demostración están deshabilitadas y se pueden habilitar no hay problema, el tema es cuando hay partes que directamente no vienen en la demostración o sea que el programa esta incompleto, ahí la cosa se complica porque una cosa es crackear y otra completar un programa con cosas inexistentes.

Hay crackers especialistas que escriben partes faltantes de programas pero creo que eso mas que INGENIERIA REVERSIBLE es ya otra ciencia.

BUENO COMENCEMOS Y BASTA DE CHACHARA

Hay dos formas de entrar a un programa con el softice, vamos a aprender primero la mas fácil, (AUNQUE QUIZAS LA MENOS USADA).

Si en el escritorio el programa cuando se instalo les puso un ACCESO DIRECTO llamado solamente SYMBOL LOADER hagan click allí, si no, pueden ir a INICIO-PROGRAMAS-NUMEGA SOFTICE- SYMBOL LOADER (LES RECOMIENDO SI NO LO TIENEN HACER UN ACCESO DIRECTO).

Antes de seguir por favor impriman esta lección porque si no, van a tener que estar entrando y saliendo de SOFTICE a cada rato y se van a marear.

Una vez que ejecutaron SYMBOL LOADER les va a aparecer la ventana del SOFTICE que se usa solo para arrancar desde aquí las victimas, por eso vamos a OPEN y buscamos el CRACKME.exe que no este crackeado (SI NO LO TIENEN BAJENLO DE NUEVO) y lo abrimos entonces nos va a aparecer el mensaje:

C:\WINDOWS\Escritorio\Crackme.exe opened successfully

o en su caso les aparecerá la carpeta donde esta y que esta abierto perfectamente.

Entonces comienza el acto de magia, vamos a MODULE y clickeamos LOAD y nos va a aparecer un cartelito de error (NO SE PREOCUPEN ES UN ERROR PROVOCADO A PROPOSITO POR EL SOFTICE PARA ENTRAR) pongan que SI y ................. ADENTRO MI ALMA.

ESTAMOS DENTRO DEL SOFTICE  (PRIMER PANTALLAZO)

Que vemos aquí ahora que estamos dentro.

Un cuadradito titilando abajo en la zona de comandos (PARA ESCRIBIR)

Un poco mas arriba una línea horizontal verde con en el medio un nombre (CRACKME +....) eso significa que estamos en la ejecución del archivo crackme.

O sea que allí aparece el nombre del archivo al cual pertenece la parte que estamos ejecutando.

Después un poco mas arriba aparece la parte donde se va a desensamblar el programa, similar en forma a la que estamos acostumbrados a ver en el WDASM, la primera columna son las posiciones de memoria, la segunda los números hexadecimales y la tercera las sentencias en ensamblador.

Si recuerdan la primera lección yo les dije que anotaran el punto de entrada del programa o ENTRY POINT del crackme aquí vemos que la línea blanca que indica la sentencia que se va a ejecutar esta en

401000 que era el punto de entrada del programa crackme.

Al lado se ven por ahora en vez de las sentencias de ensamblador todas INVALID INVALID y eso es porque el programa SOFTICE genero un error para que el programa pare de golpe justo antes de empezar, pero eso no es nada.

La tecla F10 es la que hace que ejecutemos una sola sentencia (LA 401000 que es donde esta la raya blanca), la tecleamos una sola vez.

Ahora la línea blanca paso a 401002 al haberse ejecutado la primera sentencia y ya aparece el programa como corresponde en la segunda columna tenemos los números HEXADECIMALES idénticos que en el WDASM (SI TIENEN DUDAS ENTREN AL WDASM Y VAYAN A GOTO ENTRY POINT Y COMPRUEBEN) y al lado las sentencias en idioma ensamblador, si alguno se fija el idioma que usa el SOFICE no es exactamente igual que el del WDASM pero las sentencias son las mismas y hacen lo mismo, es una pequeña diferencia de notación pero las sentencias importantes son iguales.

(HAY CASOS EN QUE NO  SON IGUALES LOS NUMEROS HEXADECIMALES DEL WDASM Y EL SOFTICE Y ESO OCURRE CUANDO EL EJECUTABLE ESTA COMPRIMIDO , CON LO CUAL EL SOFTICE ES EL QUE NOS MARCA LA VERDAD DE LO QUE HAY EN MEMORIA Y PARA VER LO MISMO EN EL WDASM DEBEMOS DESCOMPRIMIR EL EJECUTABLE LO QUE SE ENSEÑARA EN FUTURAS LECCIONES)

Que mas podemos ver aquí?

Apretamos F2 y aparecen los valores de todos los registros en este instante.

Algo muy útil para cuando estemos en una sentencia CMP eax, ebx por ejemplo y queramos saber que esta comparando exactamente.

También apretando F4 aparece congelada la pantalla de WINDOWS en ese preciso instante, ojo que esta tecla no es para volver a WINDOWS sino para mirar si apareció algún cartel a algo en el escritorio cuando ejecutamos alguna sentencia, volvemos al softice con F4 de nuevo.

Mas arriba aparece una banda horizontal que es el editor hexadecimal tiene posiciones de memoria y los bits en hexadecimal, con lo cual uno puede probar cambios en la memoria que después puede hacer en el ejecutable con el ULTRA EDIT.

Todos los cambios que hacemos con el softice son en la memoria y nos sirven para probar si al cambiar una cadena por otra en programa se comporta como nosotros queremos, pero si volvemos a cargar el programa de nuevo, nada cambio en el ejecutable, entonces hay que hacer los cambios que ya probamos que sirven en el SOFTICE con el ULTRAEDIT.

El editor hexadecimal no indica la misma posicion de memoria que la que se esta ejecutando y eso es porque yo puedo querer cambiar algun numero que este mas adelante en el programa y que no se este ejecutando en este momento exacto.

Además en la misma línea horizontal a la derecha están los caracteres en modo texto (ASCII) por si queremos ver a que carácter corresponde el numero hexadecimal.

Si alguno no puede ver alguna de las partes que acabo de mencionar, es probablemente por que en el WINICE.dat no esta usando la misma línea INIT que uso yo, asi que mejor cambie la que tiene por la que yo recomendé.( O TAMBIEN PUEDE ACTIVAR O DESACTIVAR PARTES CON LOS COMANDOS WC,WD,WF,WL,WR,WW,WS,WX al ejecutar estos comandos se activan las distintas partes del SOFTICE y si volvemos a ejecutar el mismo comando se desactivan nuevamente)

Por otro lado si alguien prefiere ver en vez de en este tipo de visualización, el SOFTICE funcionando en una ventana de WINDOWS, tiene que ir a INICIO-PROGRAMAS-NUMEGASOFTICE-DISPLAY ADAPTER SETUP y ahí poner la tilde en UNIVERSAL VIDEO ADAPTER y después clickear en test y salir de alli y reiniciar la maquina, por supuesto el funcionamiento es idéntico, hay que apretar la S exactamente igual al arrancar WINDOWS y para entrar y salir hay que teclear CTRL+D igual, a mi personalmente me cansa la vista un poco esta forma de visualizar pues la letra es mas chica, pero gustos son gustos.

Ademas si queremos convertir un numero de hexadecimal a decimal y ver tambien el carácter en modo texto ASCII el comando utilizado es:

? (NUMERO HEXA)

por ejemplo si hacemos

? 47    

 0000047     000000 71      "G"

O sea el 47 HEXA corresponde al 71 decimal y al carácter G en ASCII

EMPECEMOS A HACER DESASTRES

Estábamos dentro del archivo crackme y paraditos en la sentencia 401002 si hacemos F10 nuevamente vemos que ejecuta el CALL que esta alli y sigue con la próxima sentencia, en realidad el comando F10 ejecuta una sentencia pero no entra a ver dentro de los CALL cual es el contenido de la subrutina y ejecutarla paso por paso si quisiéramos entrar a ejecutar paso por paso alguna rutina deberíamos teclear F8 en vez de F10, pero como nosotros no queremos investigar el CALL no entramos , simplemente hago mención por si alguna vez lo necesitamos, sepamos como hacer.

Podríamos ir si quisiéramos haciendo F10, miles de veces hasta que el programa arranque pero como chino no me quiero volver, vamos a dejar que siga ejecutándose el programa y vamos a poner un punto de interrupción para que cuando el programa llegue a ese punto se detenga allí y vuelva al SOFTICE.

Como ya sabemos por haber estudiado el WDASM cual puede ser el salto sospechoso, vamos a poner un punto de interrupción allí.

De cualquier manera yo puedo llegar a ese mismo salto sin haber utilizado para nada el WDASM pero como un cracker se ayuda de todo lo que tiene a mano, vamos a probar el salto ese, mas adelante les voy a enseñar como llegar a encontrar el salto directamente con el SOFTICE.

Para poner un punto de interrupción se utiliza el comando BPX que quiere decir breakpoint o sea tecleamos en la línea de comandos.

BPX 401243 

que era el salto sospechoso y ENTER (DESDE AHORA EN MAS CUANDO DIGO TECLEAR UN COMANDO SE SOBREENTIENDE QUE HAY QUE TECLEAR ENTER AL FIANALIZAR DE ESCRIBIR EL MISMO)

y para que el programa continué ejecutándose tecleo X y entonces el programa sigue funcionando y nos aparece la ventana del CRACKME, donde entramos en HELP y luego REGISTER y ponemos un nombre compuesto de todas letras por ahora y un numero de serie cualquiera, y le damos a Ok y entonces el SOFTICE   interrumpe el programa gracias al breakpoint que hemos puesto, entonces ahora la línea blanca esta en

401243  74 07  jz 0040124c   NO JUMP!

aquí el salto que en el WDASM era je, es llamado jz que es lo mismo en realidad, porque JE quiere decir que saltan si son iguales y JZ que salta si la diferencia entre los dos es cero lo que ocurre cuando son iguales, es diferencia de notación pero los números hexadecimales son los mismos 74 07 y al lado aparece la decisión que tomo el programa con respecto a la comparación y al salto o sea NO JUMP (NO VA A SALTAR)

vemos que la secuencia de números hexadecimales que habíamos encontrado en el WDASM

74 07 E8 18 01 00 00 EB 9A

 

aquí es la misma también ya que si seguimos copiando los números que están al lado de las sentencias siguientes vemos que después de 74 07 viene el CALL 401362 cuyos números heaxdecimales son

E8 18 01 00 00

CON LO QUE UNIENDO LOS DOS EL 74 07 DEL SALTO Y EL E8 18 01 00 00 DEL CALL TENEMOS LA CADENA CASI COMPLETA (podemos seguir unos números mas por si acaso mirando la próxima sentencia)

Si queremos que en el editor hexadecimal aparezca la cadena  a modificar usamos el comando E seguido de la dirección de memoria a partir de la cual queremos que se visualicen los números HEXA

tecleamos entonces 

E  401243

y el cursor quedara titilando justo encima del 74 que hay que cambiar, si ahí tecleamos EB y después ENTER vemos que automáticamente la sentencia JZ cambio por JUMP y ahora cambio la decisión del programa NO JUMP! por JUMP! o sea que va a saltar y va a hacer en la memoria la prueba de lo que sucedería si nosotros cambiáramos los bits con el ULTRAEDIT en el ejecutable.

tecleamos X y entonces 

GREAT WORK MATE!

Quiere decir que la prueba fue exitosa y nos registra, entonces podemos ir al ultraedit buscar la cadena y cambiarla en el EJECUTABLE para que quede definitivo, igual por ahora no lo hagan.

Cierren el CRACKME y cierren la ventana del SYMBOL LOADER.

Ejecuten el crackme normalmente sin abrirlo desde el SYMBOL LOADER y cuando aparezca la pantalla de registro pongan un nombre de letras y la clave de numeros.

Pongan Ok y listo, otra vez el softice detiene el programa en la misma sentencia, ya que como el BPX quedo en la memoria sigue funcionando y va a parar el programa ahí siempre, a menos que lo borremos.

Por ahora dejémoslo, igual el comando que borra los BREAKPOINTS es BC con eso se borran todos los breakpoints que pusimos, mas adelante lo haremos.

Hay otra forma también simple de probar si el salto al cambiarlo funciona y se usa generalmente cuando hay programas que tienen varios saltos dudosos y para no perder tiempo editando nada.

En la ventana superior de los registros se encuentra el registro EIP, este registro es muy importante porque es el que muestra cual es la proxima sentencia que va a ejecutar el programa.que en nuestro caso es la de la linea blanca o sea 401243.

Se puede editar el registro EIP para que el programa salte adonde yo quiero?

Que no se puede hacer con SOFTICE?

El comando para editar un registro es R seguido del registro que quiero cambiar  y el signo igual y el nuevo valor que le quiero dar.

O sea R EIP=40124c que es el lugar adonde quiero que salte, de esa forma salto sin cambiar la sentencia a ver que pasa y QUE PASA?.

GRAT WORK MATE!

Otra forma de cambiar el salto es editar directamente la sentencia ensamblador eso se hace con el comando A

A 401243

y cuando aparece el cursor titilando escribo la sentencia que reemplace al salto JZ escribo

JMP 40124c

y cuando me aparece para escribir la sentencia siguiente tecleo ESC para salir del editor de sentencias.

Con esto editamos directamente la sentencia (MUY UTIL CUANDO UNO NO CONOCE EL CODIGO HEXADECIMAL DE UNA SENTENCIA) 

Si no se que numero corresponde a JMP 30124c al usar el comando A lo cambio directamente aunque no sepa que numero debe reemplazarse y después me fijo que numero hexadecimal quedo en el lugar de JMP y es EB como sabemos.

Bueno ya sabemos los métodos para reemplazar un salto en la memoria y probar si es correcto antes de hacer los cambios con el ULTRAEDIT.

El otro salto es igual, una vez que para en 401243, pongo otro BPX en el otro salto

pero para estudiarlo un poco mas pongo el BPX un poco antes o sea en 401382

BPX 401382

Una vez que pongo el nombre (USEMOS PEPE)  y el numero de serie (989898)  el programa para en

401382

Vemos que esta usando algo en el registro ESI, para ver si hay algun texto alli tecleamos

D ESI 

y en la ventana de texto ASCII nos aparece la palabra PEPE y los numeros hexadecimales que corresponden a ese texto son 50 45 50 45, es evidente que va a testear como dijimos si todos los caracteres que tecleamos son letras, como hace?

Tecleo F10 para ejecutar la sentencia.

La próxima sentencia MOV AL, [ESI] mueve el primer carácter del contenido de ESI hacia AL o sea que una vez que tecleo F10 puedo fijarme el valor que toma AL.

? AL y  toma el valor  50 que corresponde a la letra P.

Luego testea TEST AL, AL si es cero y como no es cero en el salto subsiguiente pone NO JUMP.

Luego compara AL con 41 

para ver que letras son ambos tecleamos 

? AL    

me dice que es "P"

? 41 

me dice que es '"A"

o sea que esa comparando si la letra es mayor que A (SI ES MENOR TE TIRA A NO LUCK THERE MATE) y si es mayor sigue compara si es menor que Z y si es mayor la transforma en MAYUSCULA y SIGUE.

Aquí también podemos probar el salto vemos que sin cambiar nada cuando pusimos una letra la llegar al salto critico nos aparece NO JUMP en cambio cuando ponemos un numero (EN EL NOMBRE) nos aparece JUMP o sea que nos va a tirar a NO LUCK THRE MATE.

Parcheando el salto con el editor hexadecimal, cambiándolo por 90 90 , o poniendo R EIP=40138d que es la sentencia siguiente o poniendo A 40138b NOP (ENTER) y nuevamente NOP (ENTER) parchearemos este salto y evitaremos este NO LUCK THERE MATE por poner numeros en vez de letras .

OJO QUE DESPUES LES VA A APARECER EL OTRO Y TIENEN QUE CAMBIARLO TAMBIEN PARA EVITAR EL OTRO CARTELITO.

ESTE ES LA PRIMERA PARTE DE LA LECCION DE SOFTICE (UN PRIMER PANTALLAZO PARA QUE LO VAYAN USANDO), OBVIAMENTE ES UN PROGRAMA QUE TIENE TANTAS POSIBILIDADES QUE ES MUY DIFICIL EN UNA SOLA LECCION EXPLICARLAS POR LO QUE SEGUIREMOS EN UNA SEGUNDA PARTE DONDE LES EXPLICARE COMO CRAKEAR SOLO CON SOFTICE Y EL RESTO DE LAS POSIBILIDADES DE INTERRUPCION QUE TIENE ESTE MARAVILLOSO PROGRAMA Y LA FORMA DE HALLAR NUMEROS DE SERIE CON SOFTICE.

PRACTIQUEN INVERTIR LOS SALTOS EN EL MIXIIIxa, bájenlo de nuevo, la versión sin parchear instálenlo de nuevo y prueben invertir los saltos con los tres métodos conocidos.

LA PROXIMA PARTE DE LA LECCION DE SOFTICE EL VIERNES QUE VIENE.

AU REVOIR


RICARDO NARVAJA

